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Descripcion del Laboratorio

El curso de Redes de Computadoras 2 aborda el disefio y analisis de redes LAN y WLAN, integrando temas
como topologias de red, protocolos de enrutamiento dinamico, segmentacién por VLAN, asignacion dinamica
con DHCP, control de trafico con ACLs y servicios como DNS, HTTP y HSRP. Se enfoca en fortalecer la
comprension teorica y preparar al estudiante para enfrentar escenarios reales de conectividad, seguridad y
redundancia en redes.
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Resumen de Ponderaciones y Tiempo de Auto-aprendizaje

TIPO PONDERACION HORAS DE
AUTO-APRENDIZAJE

Actividades en Clase

Cortos 10 0

Asistencia 10 0
Proyectos

1 15 50

2 25 55
Practicas

1 10 15

2 10 20
Tareas 10 30
Examen Final 10 0

TOTAL 100 218

Equipo Académico
Coordinador del Area

Nombre: M.Sc. Luis Fernando Espino Barrios Correo electrénico: usac.sistemas@gmail.com
Docente
Nombre: Allan Alberto Morataya Gémez Correo electrénico: 1579121160101@ingenieria.usac.edu.gt
Lunes Martes Miércoles Jueves Viernes Sabado
Dia
Horario
Lugar
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Tutor(es)

Nombre del Gonzalo Fernando Pérez Cazun m

Tutor ’\'

Correo 3513074510101@ingenieria.usac.edu.gt “

electrénico

institucional

Nombre del Dominic Juan Pablo Ruano Perez

Tutor

Correo 3863542270101@ingenieria.usac.edu.gt

electrénico

institucional

Nombre del Angel Samuel Gonzalez Velasquez

Tutor ﬁ

Correo 3302411331202@ingenieria.usac.edu.gt LD

electronico -

institucional M

Tipo Lunes Martes Miércoles Jueves Viernes Sabado

Clase Dia —
Horario 10:30 - 12:10
Lugar T

Atencién al Dia

Estudiante
Horario
Lugar
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Competencias Vinculadas al Perfil del Egresado

Competencias Especificas

No. | Competencia

1 Demuestra pensamiento critico, actitud investigativa y rigor analitico en el planteamiento y la
resolucion de problemas complejos.

2 Aplica los conocimientos de su disciplina en la elaboracion, fundamentacién y defensa de
argumentos para prevenir y resolver problemas complejos en su campo profesional, identificando y
aplicando innovaciones.

3 Demuestra destreza y habilidad en la seleccion, uso y adaptaciéon de herramientas metodolégicas,

tecnoldgicas, equipos especializados y en la lectura e interpretacion de datos, pertinentes al
contexto de su ejercicio profesional.

Competencias Generales

No. | Competencia

1 Actualiza permanentemente sus conocimientos relacionados con TIC en general, apoyandose en las
estrategias de aprendizaje apropiadas.

2 Aplica conocimientos tecnolégicos con ética profesional respetando y cuidando los recursos
naturales, humanos y financieros.

3 Aplica principios basicos de ingenieria, ciencias de computacion y sistemas de informacién y

comunicacion, en la formulacion y resolucion adecuada de problemas complejos.

Competencias del Laboratorio

Competencia(s) Especifica(s)

No. Competencia Nivel de
Aprendizaje
1 El estudiante identifica los principios de funcionamiento de los protocolos de Analizar
enrutamiento dinamico mediante la comparacién de sus caracteristicas,
ventajas y desventajas para utilizarlos en la implementacion de redes de forma
eficiente y segura
2 El estudiante implementa protocolos de redundancia de gateway mediante Aplicar
HSRP o VRRP para garantizar la alta disponibilidad en la conexién de redes
locales.
3 El estudiante disena infraestructura de red inalambrica empleando puntos de Aplicar
acceso y estandares Wi-Fi bajo condiciones de cobertura y seguridad
adecuadas
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El estudiante implementa el sistema de resolucién de nombres utilizando
servidores DNS para asegurar la correcta traduccion de nombres de dominio en
redes locales

Aplicar

El estudiante configura la agregacion de enlaces utilizando los protocolos LACP
o PAgP para mejorar el ancho de banda y la tolerancia a fallos en redes
Ethernet.

Aplicar

El estudiante administra interfaces y configuraciones de seguridad en
dispositivos de red mediante el uso de comandos, técnicas y buenas practicas
para asegurar el correcto funcionamiento y la seguridad de la red

Aplicar

El estudiante comprende los conceptos de los tipos de redes y la segmentacién
de las mismas mediante el analisis de sus diferencias, caracteristicas y
funciones para aplicar el conocimiento en el disefo y configuracién de
topologias.

Comprender

Competencia(s) General(es)

No.

Competencia

Nivel de
Aprendizaje

El estudiante disefia e implementa redes de computadoras aplicando principios
de enrutamiento, segmentacion de redes, redundancia y gestion de servicios de
red para garantizar la disponibilidad, eficiencia y seguridad de los servicios de
red en entornos empresariales

Crear

Vigencia: Primer Semestre 2026

Pagina 6




975 - Redes de Computadoras 2

Diseno Didactico
Sesién de Diagnoéstico
Evaluaciéon de conocimientos previos
Se aplicara una actividad diagndstica con el objetivo de identificar el nivel de conocimientos y habilidades que

los estudiantes poseen al inicio del curso. No influye en la nota final, pero es obligatoria para todos los
estudiantes.

Tipo de Actividad Descripcion

Se realizara un cuestionario que no tendra ninguna
ponderacion con el Unico objetivo de evaluar qué
temas son que necesitan refuerzo.

Cuestionario

Presentacion del tutor

El tutor se presenta formalmente al grupo, compartiendo su formacion académica, experiencia profesional y
educativa, asi como sus expectativas sobre el curso. También se abordan aspectos como normas de
convivencia, canales de comunicacion, disponibilidad para consultas y métodos de acompafiamiento.

Presentacion de los estudiantes

Se escogen un grupo de estudiantes al azar. En su presentacion, se les pedira que compartan informacion
basica como su nombre, intereses personales o profesionales, experiencias previas relacionadas con el curso
y sus expectativas. Esta actividad busca promover la interaccién, el reconocimiento entre pares y la
construccion de un entorno participativo y respetuoso.

Presentacién del programa del curso

Se presenta el contenido del programa del curso, se aclaran dudas y se fomenta el compromiso del estudiante
con su aprendizaje.

Evaluacion de conocimientos del laboratorio actual

Se realiza una evaluacién o practica que permite conocer el grado de familiaridad de los estudiantes con las
herramientas, entornos o competencias técnicas necesarias para el laboratorio actual.

Tipo de Actividad Descripcién

Cuestionario El objetivo es realizar un censo de los conocimientos
que tienen los alumnos del nuevo curso
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Sesién No. 2, Unidad No. 1 - Arquitectura de redes y Unidad No. 2 - Trafico en
capa 2

Area Actitudinal (Saber ser)

Nombre del valor: Precision

Detectar correctamente la palabra clave en un bloque de configuracion.

Area de Conocimiento (Saber)

Competencia(s)

El estudiante disefia e implementa redes de computadoras aplicando principios de enrutamiento,
segmentacion de redes, redundancia y gestion de servicios de red para garantizar la disponibilidad,
eficiencia y seguridad de los servicios de red en entornos empresariales

El estudiante administra interfaces y configuraciones de seguridad en dispositivos de red mediante el uso
de comandos, técnicas y buenas practicas para asegurar el correcto funcionamiento y la seguridad de la

red

Tema Subtema

Introduccioén a la arquitectura de redes y dispositivos |Conceptos de redes LAN
principales

Introduccion a la arquitectura de redes y dispositivos |Conceptos de redes MAN
principales

Introduccion a la arquitectura de redes y dispositivos |Conceptos de redes WAN

principales

VLANSs y segmentacion de redes Concepto y definicion de VLAN

VLANSs y segmentacion de redes Tipos de VLANSs y clasificacion

VLANSs y segmentacion de redes Configuracion basica de VLANs en switches
VLANSs y segmentacion de redes VLAN Trunking Protocol

VLANSs y segmentacion de redes PVID (Port VLAN ID) y asignacion de puertos
VLANSs y segmentacion de redes VLANSs dindmicas y administracion centralizada
VLANSs y segmentacion de redes Problemas comunes y mejores practicas en la

implementacién de VLANs

Area de Habilidades (Saber Hacer)

Competencia

El estudiante comprende los conceptos de los tipos de redes y la segmentacion de las mismas mediante el
analisis de sus diferencias, caracteristicas y funciones para aplicar el conocimiento en el disefio y
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configuracion de topologias.

Tipo de Actividad Ponderacion

Cuestionario

Ejercicio Practico

Sesion No. 3, Unidad No. 2 - Trafico en capa 2 y Unidad No. 3 - Trafico en capa
3

Area Actitudinal (Saber ser)

Nombre del valor: Atencion

Detectar correctamente los comandos clave en un bloque de texto técnico.

Area de Conocimiento (Saber)

Competencia(s)

El estudiante administra interfaces y configuraciones de seguridad en dispositivos de red mediante el uso
de comandos, técnicas y buenas practicas para asegurar el correcto funcionamiento y la seguridad de la
red

El estudiante identifica los principios de funcionamiento de los protocolos de enrutamiento dinamico
mediante la comparacién de sus caracteristicas, ventajas y desventajas para utilizarlos en la
implementacion de redes de forma eficiente y segura

Tema Subtema

Protocolos de puertos y conectividad Funcién de puertos de acceso en redes locales.

Protocolos de puertos y conectividad Funcién de puertos troncales en redes inter-VLAN.

Protocolos de puertos y conectividad Etiquetado de trafico VLAN en puertos troncales
(IEEE 802.1Q).

Protocolos de puertos y conectividad Configuracion de puertos de acceso en switches.

Protocolos de puertos y conectividad Configuracion de puertos de truncales en switches.

Protocolos de puertos y conectividad Protocolo de Negociacion de Trunking (DTP) y su
funcionamiento.

Protocolos de puertos y conectividad Casos de uso avanzados de trunking en redes
corporativas.

Seguridad en capa 2 Definicion y Funcionamiento de protocolo

Port-Security

Seguridad en capa 2 Modos de violacién en Port-Security
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Seguridad en capa 2

Configuracién de Port-Security en redes locales

Seguridad en capa 2

Funcionamiento del Spanning Tree Protocol (STP).

Seguridad en capa 2

Prevencion de bucles de red con STP.

Seguridad en capa 2

Ventajas y mejoras de Rapid Spanning Tree Protocol
(RSTP).

Seguridad en capa 2

Configuracion basica de RSTP en switches.

Seguridad en capa 2

Escalabilidad y uso de Multiple Spanning Tree
Protocol (MSTP).

Seguridad en capa 2

Implementacion de STP/RSTP/MSTP en laboratorios
con Cisco Packet Tracer.

Protocolos de enrutamiento dinamico

Introduccion a OSPF y su funcionamiento.

Protocolos de enrutamiento dinamico

Concepto de areas en OSPF y su estructura
jerarquica.

Area de Habilidades (Saber Hacer)

Competencia

configuracion de topologias.

El estudiante comprende los conceptos de los tipos de redes y la segmentacion de las mismas mediante el
analisis de sus diferencias, caracteristicas y funciones para aplicar el conocimiento en el disefio y

Tipo de Actividad

Ponderacion

Cuestionario

Ejercicio Préactico

Sesién No. 4, Unidad No. 3 - Trafico en capa 3

Area Actitudinal (Saber ser)

Nombre del valor: Precisiéon

Detectar palabras clave en configuraciones técnicas.

Area de Conocimiento (Saber)

Competencia(s)

El estudiante identifica los principios de funcionamiento de los protocolos de enrutamiento dinamico
mediante la comparacion de sus caracteristicas, ventajas y desventajas para utilizarlos en la
implementacion de redes de forma eficiente y segura

Vigencia: Primer Semestre 2026
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El estudiante disefia e implementa redes de computadoras aplicando principios de enrutamiento,
segmentacion de redes, redundancia y gestion de servicios de red para garantizar la disponibilidad,
eficiencia y seguridad de los servicios de red en entornos empresariales

Tema

Subtema

Protocolos de enrutamiento dinamico

Configuracion basica de OSPF en una red de area
Unica.

Protocolos de enrutamiento dinamico

Configuracion de OSPF en redes con multiples areas.

Protocolos de enrutamiento dinamico

Calculo de métricas de costo en OSPF.

Protocolos de enrutamiento dinamico

Ventajas de OSPF frente a RIP y otros protocolos de
enrutamiento.

Protocolos de enrutamiento dinamico

Solucién de problemas comunes en la configuracion
de OSPF.

Protocolos de enrutamiento dinamico

Introduccion a EIGRP y su funcionamiento.

Protocolos de enrutamiento dinamico

Estructura jerarquica de EIGRP.

Protocolos de enrutamiento dinamico

Configuracion basica de EIGRP en una red de area
unica.

Protocolos de enrutamiento dinamico

Introduccién al Routing Information Protocol (RIP).

Protocolos de enrutamiento dinamico

Ventajas y desventajas de RIP en redes pequeias.

Protocolos de enrutamiento dinamico

Ventajas de EIGRP frente a OSPF y otros protocolos
de enrutamiento.

Area de Habilidades (Saber Hacer)

Competencia

configuracion de topologias.

El estudiante comprende los conceptos de los tipos de redes y la segmentacion de las mismas mediante el
analisis de sus diferencias, caracteristicas y funciones para aplicar el conocimiento en el disefio y

Tipo de Actividad

Ponderacion

Cuestionario

Ejercicio Practico

Vigencia: Primer Semestre 2026
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Sesién No. 5, Unidad No. 3 - Trafico en capa 3 y Unidad 4 - Alta disponibilidad
en redes

Area Actitudinal (Saber ser)

Nombre del valor: Observacion

Detectar diferencias sutiles en terminologia técnica.

Area de Conocimiento (Saber)

Competencia(s)

El estudiante configura la agregacion de enlaces utilizando los protocolos LACP o PAgP para mejorar el
ancho de banda y la tolerancia a fallos en redes Ethernet.

El estudiante administra interfaces y configuraciones de seguridad en dispositivos de red mediante el uso
de comandos, técnicas y buenas practicas para asegurar el correcto funcionamiento y la seguridad de la
red

Tema Subtema

Segmentacion de Redes Técnicas segmentacion de redes mas comunicas.

Segmentacién de Redes Definicion y Funcionamiento de técnica VLSM.

Segmentacion de Redes Definicion y Funcionamiento de técnica FLSM.

Segmentacion de Redes Calculo de segmentacion de redes utilizando ambas
técnicas.

Alta disponibilidad en redes Concepto de alta disponibilidad en redes.

Alta disponibilidad en redes Funcionamiento y configuracién de Link Aggregation
Control Protocol (LACP).

Alta disponibilidad en redes Beneficios de la agregacion de enlaces con LACP.

Alta disponibilidad en redes Funcionamiento y configuracion de Port Aggregation
Control Protocol (PAGP).

Alta disponibilidad en redes Beneficios de la agregacion de enlaces con PAGP

Alta disponibilidad en redes Configuracion de ambos protocolos en redes locales.

Area de Habilidades (Saber Hacer)

Competencia

El estudiante configura la agregacion de enlaces utilizando los protocolos LACP o PAgP para mejorar el
ancho de banda y la tolerancia a fallos en redes Ethernet.

Tipo de Actividad Ponderacion
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Cuestionario

Ejercicio Préactico

Sesién No. 6, Unidad No. 5 - Direccionamiento IP dinamico y Unidad 1 -
Arquitectura de redes

Area Actitudinal (Saber ser)

Nombre del valor: Rigor

Detectar diferencias sutiles en terminologia técnica.

Area de Conocimiento (Saber)

Competencia(s)

El estudiante disefia e implementa redes de computadoras aplicando principios de enrutamiento,
segmentacion de redes, redundancia y gestion de servicios de red para garantizar la disponibilidad,
eficiencia y seguridad de los servicios de red en entornos empresariales

El estudiante comprende los conceptos de los tipos de redes y la segmentacion de las mismas mediante el
analisis de sus diferencias, caracteristicas y funciones para aplicar el conocimiento en el disefio y
configuracion de topologias.

Tema Subtema

Direccionamiento IP dinamico. Definicion y Funcionamiento de protocolo DHCP.

Direccionamiento IP dinamico. Configuracion DHCP.

Direccionamiento IP dinamico. Proceso de asignacion de direccionamiento DHCP.

Direccionamiento IP dinamico. Configuracion de protocolo DCHP en redes LAN y
WAN.

Arquitectura de redes Definicion de modelo jerarquico de Cisco.

Arquitectura de redes Diferencias clave entre capas de modelo jerarquico.

Arquitectura de redes Disefio de redes implementando el modelo jerarquico.

Area de Habilidades (Saber Hacer)

Competencia

El estudiante disefia e implementa redes de computadoras aplicando principios de enrutamiento,
segmentacion de redes, redundancia y gestion de servicios de red para garantizar la disponibilidad,
eficiencia y seguridad de los servicios de red en entornos empresariales

Tipo de Actividad Ponderacién
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Cuestionario

Ejercicio Préactico

Sesién No. 7, Unidad No. 3 - Trafico en capa 3

Area Actitudinal (Saber ser)

Nombre del valor: Analisis

Distinguir detalles técnicos en configuraciones

Area de Conocimiento (Saber)

Competencia(s)

El estudiante administra interfaces y configuraciones de seguridad en dispositivos de red mediante el uso
de comandos, técnicas y buenas practicas para asegurar el correcto funcionamiento y la seguridad de la
red

El estudiante comprende los conceptos de los tipos de redes y la segmentacion de las mismas mediante el
analisis de sus diferencias, caracteristicas y funciones para aplicar el conocimiento en el disefio y
configuracion de topologias.

Tema Subtema

Seguridad en capa 3 Definicion de Listas de Control de Acceso.

Seguridad en capa 3 Reglas de direccionamiento de trafico de entrada y
salida.

Seguridad en capa 3 Listas de Control de Acceso estandar

Seguridad en capa 3 Listas de control de acceso extendidas

Seguridad en capa 3 Reglas de trafico entre puertos

Seguridad en capa 3 Configuracion de ACL en practicas de Cisco Packet
Tracer.

Area de Habilidades (Saber Hacer)

Competencia

El estudiante administra interfaces y configuraciones de seguridad en dispositivos de red mediante el uso
de comandos, técnicas y buenas practicas para asegurar el correcto funcionamiento y la seguridad de la
red

Tipo de Actividad Ponderacion

Cuestionario

Ejercicio Practico
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Sesion No. 8, Unidad No. 6 - Redes inalambricas

Area Actitudinal (Saber ser)

Nombre del valor: Organizacion

Distinguir claramente configuraciones internas/externas.

Area de Conocimiento (Saber)

Competencia(s)

bajo condiciones de cobertura y seguridad adecuadas

El estudiante disefa infraestructura de red inalambrica empleando puntos de acceso y estandares Wi-Fi

analisis de sus diferencias, caracteristicas y funciones
configuracion de topologias.

El estudiante comprende los conceptos de los tipos de redes y la segmentacion de las mismas mediante el

para aplicar el conocimiento en el disefio y

Tema

Subtema

Redes Inalambricas

Introduccion a redes inalambricas.

Redes Inalambricas

Diferencias clave entre redes cableadas e
inalambricas.

Redes Inalambricas

Definicion y funcionamiento de redes Wifi

Redes Inalambricas

Seguridad en routers inalambricos

Redes Inalambricas

Estandares de conexion de Wifi.

Redes Inalambricas

Cifrado de contrasefias en redes Wifi.

Redes Inalambricas

Configuracion de routers inalambricos en Cisco
Packet Tracer.

Redes Inalambricas

Integracion de redes inalambricas con redes
cableadas en Cisco Packet Tracer.

Area de Habilidades (Saber Hacer)

Competencia

bajo condiciones de cobertura y seguridad adecuadas

El estudiante disefna infraestructura de red inalambrica empleando puntos de acceso y estandares Wi-Fi

Tipo de Actividad

Ponderacion

Cuestionario

Ejercicio Practico
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Sesién No. 9, Unidad No. 4 - Alta disponibilidad en redes y Unidad No. 7 -
Internet

Area Actitudinal (Saber ser)

Nombre del valor: Flexibilidad

Diferenciar correctamente sintaxis similar.

Area de Conocimiento (Saber)

Competencia(s)

El estudiante implementa protocolos de redundancia de gateway mediante HSRP o VRRP para garantizar
la alta disponibilidad en la conexién de redes locales.

El estudiante implementa el sistema de resolucién de nombres utilizando servidores DNS para asegurar la
correcta traduccion de nombres de dominio en redes locales

Tema Subtema

Alta disponibilidad en redes Introduccion a la redundancia de capa 3.

Alta disponibilidad en redes Diferencias clave entre VRRP y HSRP.

Alta disponibilidad en redes Introduccion al Virtual Router Redundancy Protocol
(VRRP).

Alta disponibilidad en redes Configuracion de VRRP para la redundancia de
routers.

Alta disponibilidad en redes Introduccion al Hot Standby Redundancy Protocol
(HSRP).

Alta disponibilidad en redes Configuracion de HSRP para la redundancia de
routers.

Alta disponibilidad en redes Integracién de protocolo HSRP en redes locales en
Cisco Packet Tracer.

DNS vy servicios de nombres de dominio Concepto y funcién del sistema de nombres de
dominio (DNS).

DNS vy servicios de nombres de dominio Estructura jerarquica del DNS: dominios y
subdominios.

DNS y servicios de nombres de dominio Funcionamiento basico del DNS: resolucion de
nombres y tipos de registros.

DNS y servicios de nombres de dominio Configuracion de servidores DNS en redes locales.

DNS y servicios de nombres de dominio Tipos de servidores DNS: primario, secundario y
caché.
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Area de Habilidades (Saber Hacer)

Competencia

El estudiante implementa el sistema de resolucién de nombres utilizando servidores DNS para asegurar la
correcta traduccion de nombres de dominio en redes locales

Tipo de Actividad Ponderacién

Cuestionario

Ejercicio Practico

Sesién No. 10, Unidad No. 3 - Trafico en capa 3 y Unidad No. 7 - Internet

Area Actitudinal (Saber ser)

Nombre del valor: Paciencia

Correcta asignacion de numeros AS.

Area de Conocimiento (Saber)

Competencia(s)

El estudiante identifica los principios de funcionamiento de los protocolos de enrutamiento dinamico
mediante la comparacion de sus caracteristicas, ventajas y desventajas para utilizarlos en la
implementacion de redes de forma eficiente y segura

El estudiante disefia e implementa redes de computadoras aplicando principios de enrutamiento,
segmentacion de redes, redundancia y gestion de servicios de red para garantizar la disponibilidad,
eficiencia y seguridad de los servicios de red en entornos empresariales

Tema Subtema

Protocolos de enrutamiento dinamico Fundamentos de Border Gateway Protocol (BGP).

Protocolos de enrutamiento dinamico Tipos de BGP: Interno (iBGP) y Externo (eBGP).

Protocolos de enrutamiento dinamico Configuracion basica de BGP en routers.

Protocolos de enrutamiento dinamico Politicas de enrutamiento y atributos en BGP.

Protocolos de enrutamiento dinamico Comparacién entre BGP y RIP en entornos de red.

Seguridad en redes con certificados SSL/TLS Introduccion a SSL/TLS: historia y evolucion.

Seguridad en redes con certificados SSL/TLS Funcionamiento de SSL/TLS: capas de seguridad en
las comunicaciones.

Seguridad en redes con certificados SSL/TLS Tipos de certificados SSL/TLS: estandar, wildcard y
EV (Extended Validation).
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Seguridad en redes con certificados SSL/TLS Validacion de certificados: cémo funcionan las
autoridades de certificacion (CA).

Seguridad en redes con certificados SSL/TLS Importancia de HTTPS: beneficios de la seguridad en
la web.

Seguridad en redes con certificados SSL/TLS Solucion de problemas comunes relacionados con

SSL/TLS en servidores web.

Area de Habilidades (Saber Hacer)

Competencia

El estudiante administra interfaces y configuraciones de seguridad en dispositivos de red mediante el uso
de comandos, técnicas y buenas practicas para asegurar el correcto funcionamiento y la seguridad de la
red

Tipo de Actividad Ponderacion

Cuestionario

Ejercicio Préactico

Sesion No. 11, Unidad No. 7 - Internet

Area Actitudinal (Saber ser)

Nombre del valor: Creatividad

Disefiar diagramas claros.

Area de Conocimiento (Saber)

Competencia(s)

El estudiante disefia e implementa redes de computadoras aplicando principios de enrutamiento,
segmentacion de redes, redundancia y gestion de servicios de red para garantizar la disponibilidad,
eficiencia y seguridad de los servicios de red en entornos empresariales

El estudiante comprende los conceptos de los tipos de redes y la segmentacion de las mismas mediante el
analisis de sus diferencias, caracteristicas y funciones para aplicar el conocimiento en el disefio y
configuracion de topologias.

Tema Subtema

Introduccién a redes en la nube Definicion y caracteristicas de redes en la nube:
virtualizacion y escalabilidad.

Introduccion a redes en la nube Diferencias entre redes publicas, privadas e hibridas
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en la nube.
Introduccion a redes en la nube Funciones del Elastic Load Balancer (ELB) en AWS.
Introduccion a redes en la nube Casos de uso de redes virtualizadas en la nube:
ejemplos tedricos.

Area de Habilidades (Saber Hacer)

Competencia

El estudiante comprende los conceptos de los tipos de redes y la segmentacion de las mismas mediante el
analisis de sus diferencias, caracteristicas y funciones para aplicar el conocimiento en el disefio y
configuracion de topologias.

Tipo de Actividad Ponderacion

Cuestionario

Ejercicio Practico
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Rubrica de Evaluacion

Cada una de las actividades del laboratorio (proyectos, practicas, tareas y otras) cuenta con una rubrica de
evaluacioén especifica, la cual esta detallada en el documento que se entrega al estudiante al momento de
asignar la actividad. Estas rubricas describen los criterios de evaluacion, niveles de desempefio esperados y
la ponderacion correspondiente de cada aspecto evaluado.

Es responsabilidad del estudiante leer detenidamente la rubrica asignada antes de iniciar el desarrollo de la
actividad. Comprender los criterios de evaluacion no solo permite orientar adecuadamente el trabajo, sino
también mejorar el desempefio académico y fomentar la autorregulacion del aprendizaje.

En caso de no recibir la rubrica al momento de la asignacion, el estudiante debe solicitarla directamente al
tutor académico, ya que constituye una herramienta esencial para el cumplimiento de los objetivos de
aprendizaje y la evaluacién transparente.

Normativa Académica y Etica del Curso

En concordancia con el perfil del estudiante de la Facultad de Ingenieria de la Universidad de San Carlos de
Guatemala, se espera un alto nivel de compromiso con la excelencia académica y la ética profesional. Por
ello, que se establece los siguientes lineamientos de caracter obligatorio que regulan el comportamiento
académico del estudiante:

Plagio y copias
e Todo proyecto sera sometido a verificacion para confirmar su autoria y originalidad, con la finalidad de
evitar cualquier plagio, copia o que la actividad no haya sido realizada por el estudiante.
e Cualquier evidencia de lo antes descrito en las distintas actividades sera sancionada con una
calificacion de 0 (cero) y el caso sera reportado al Docente quien a su vez informara a la Escuela de
Ciencias y Sistemas para su seguimiento institucional.

Prérrogas y reposiciones

e No se otorgaran prérrogas para entregas de actividades.
e No se permitira la reposicion de proyectos bajo ninguna circunstancia.

Requisitos para evaluacion final del curso
e Es obligatorio aprobar el laboratorio para tener derecho a la evaluacion final del curso.
e La calificacion de practicas, proyectos y otras actividades que se indique sera asignada de forma
presencial, en la fecha y hora establecidas por el tutor académico.
Asistencia
e Para obtener la nota del laboratorio, se requiere un minimo del 80% de asistencia a las sesiones de
laboratorio.
e En caso de inasistencia, solo se aceptaran justificaciones validas respaldadas por constancia oficial.

Entregas

e No se aceptaran entregas tardias de tareas, practicas, examenes cortos, examenes finales o
proyectos sin justificacion.

Medio oficial de entrega

e La plataforma UEDI de la Facultad sera el unico medio oficial para la entrega de actividades del curso.

Vigencia: Primer Semestre 2026 Pagina 20



975 - Redes de Computadoras 2

Bibliografia

Tanenbaum, A. S., & Wetherall, D. (2011). Redes de computadoras (5ta ed.). Pearson Educacion.
Stallings, W. (2017). Data and Computer Communications (10ma ed.). Pearson.

Forouzan, B. A. (2013). Comunicacion de datos y redes de computadoras (5ta ed.). McGraw-Hill.
Kurose, J. F., & Ross, K. W. (2016). Computer Networking: A Top-Down Approach (7ma ed.). Pearson.
Cisco Networking Academy. (s.f.). Material de estudio sobre VLANs, ACLs, DHCP, enrutamiento
dinamico y redes inalambricas. Cisco.

e |EEE. (2003). IEEE Standard 802.1Q-2003: Virtual Bridged Local Area Networks. e IEEE. (2000).
e |EEE Standard 802.3ad: Link Aggregation.
E-Grafia

Internet Engineering Task Force (IETF). (1996). RFC 1918: Address Allocation for Private Internets.
https: racker.ietf.or html/rfc191
Droms, R. (1997). RFC 2131: Dynamic Host Configuration Protocol (DHCP).

https://datatracker.ietf.org/doc/html/rfc2131
Rekhter, Y., & Li, T. (2006). RFC 4271: A Border Gateway Protocol 4 (BGP-4).

https://datatracker.ietf.org/doc/html/rfc4271

Mockapetris, P. (1987). RFC 1035: Domain Names - Implementation and Specification.
https://datatracker.ietf.org/doc/html/rfc1035

Moy, J. (1998). RFC 2328: OSPF Version 2. https://datatracker.ietf.org/doc/html/rfc2328

Cisco Systems. (s.f.). Documentacion oficial sobre HSRP, DNS, HTTP, ACLs, VLANs, WLAN y
protocolos de enrutamiento. hitps://www.cisco.com/c/en rt/index.html

Gerhobbelt, G. (s.f.). Jison Documentation. https://gerhobbelt.github.io/jison/docs/

Wireshark Foundation. (s.f.). Wireshark User Guide.

https://www.wireshark.org/docs/wsug_html_chunked

Vigencia: Primer Semestre 2026 Pagina 21


https://datatracker.ietf.org/doc/html/rfc1918
https://datatracker.ietf.org/doc/html/rfc2131
https://datatracker.ietf.org/doc/html/rfc4271
https://datatracker.ietf.org/doc/html/rfc1035
https://datatracker.ietf.org/doc/html/rfc2328
https://www.cisco.com/c/en/us/support/index.html
https://gerhobbelt.github.io/jison/docs/
https://www.wireshark.org/docs/wsug_html_chunked

	 
	 
	 
	 
	 
	 
	 
	 
	 
	Descripción del Laboratorio 
	 
	 
	Resumen de Ponderaciones y Tiempo de Auto-aprendizaje 
	 
	Equipo Académico  
	Coordinador del Área 
	Docente 
	 
	Tutor(es) 

	 
	Índice  
	Competencias Vinculadas al Perfil del Egresado 
	Competencias Específicas 
	Competencias Generales 

	 
	Competencias del Laboratorio 
	Competencia(s) Específica(s) 
	Competencia(s) General(es) 

	 
	Diseño Didáctico 
	Sesión de Diagnóstico 
	Evaluación de conocimientos previos 
	Presentación del tutor 
	Presentación de los estudiantes 
	Presentación del programa del curso 
	Evaluación de conocimientos del laboratorio actual 

	 
	Sesión No. 2, Unidad No. 1  - Arquitectura de redes y Unidad No. 2 - Tráfico en capa 2 
	Área Actitudinal (Saber ser) 
	Área de Conocimiento (Saber) 
	Área de Habilidades (Saber Hacer) 

	Sesión No. 3, Unidad No. 2 - Tráfico en capa 2 y Unidad No. 3 - Tráfico en capa 3 
	Área Actitudinal (Saber ser) 
	Área de Conocimiento (Saber) 
	Área de Habilidades (Saber Hacer) 

	Sesión No. 4, Unidad No. 3 - Tráfico en capa 3 
	Área Actitudinal (Saber ser) 
	Área de Conocimiento (Saber) 
	Área de Habilidades (Saber Hacer) 

	Sesión No. 5, Unidad No. 3 - Tráfico en capa 3 y Unidad 4 - Alta disponibilidad en redes 
	Área Actitudinal (Saber ser) 
	Área de Conocimiento (Saber) 
	Área de Habilidades (Saber Hacer) 

	 
	Sesión No. 6, Unidad No. 5  -  Direccionamiento IP dinámico y Unidad 1 - Arquitectura de redes 
	Área Actitudinal (Saber ser) 
	Área de Conocimiento (Saber) 
	Área de Habilidades (Saber Hacer) 

	Sesión No. 7, Unidad No. 3 - Tráfico en capa 3 
	Área Actitudinal (Saber ser) 
	Área de Conocimiento (Saber) 
	Área de Habilidades (Saber Hacer) 

	Sesión No. 8, Unidad No. 6  -  Redes inalámbricas 
	Área Actitudinal (Saber ser) 
	Área de Conocimiento (Saber) 
	Área de Habilidades (Saber Hacer) 

	Sesión No. 9, Unidad No. 4  -  Alta disponibilidad en redes y Unidad No. 7 - Internet 
	Área Actitudinal (Saber ser) 
	Área de Conocimiento (Saber) 
	Área de Habilidades (Saber Hacer) 

	Sesión No. 10, Unidad No. 3  -  Tráfico en capa 3 y Unidad No. 7 - Internet 
	Área Actitudinal (Saber ser) 
	Área de Conocimiento (Saber) 
	Área de Habilidades (Saber Hacer) 

	Sesión No. 11, Unidad No. 7  -  Internet 
	Área Actitudinal (Saber ser) 
	Área de Conocimiento (Saber) 
	Área de Habilidades (Saber Hacer) 


	 
	Rúbrica de Evaluación 
	Normativa Académica y Ética del Curso 
	Bibliografía 
	E-Grafía 

