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Competencias Vinculadas al Perfil del Egresado

Competencias Especificas

No. | Competencia

1 Aplica los conocimientos de su disciplina en la elaboracion, fundamentacion y defensa de
argumentos para prevenir y resolver problemas complejos en su campo profesional,
identificando y aplicando innovaciones.

2 Demuestra destreza y habilidad en la seleccion, uso y adaptacion de herramientas
metodologicas, tecnologicas, equipos especializados y en la lectura e interpretacion de datos,
pertinentes al contexto de su ejercicio profesional.

3 Identifica oportunidades y riesgos para la innovacion y adaptacion de conocimientos y
tecnologias para resolver problemas.

4 Demuestra pensamiento critico, actitud investigativa y rigor analitico en el planteamiento y la
resolucion de problemas complejos.

5 Toma decisiones profesionales con base en fundamentos tedricos, datos e informacion

pertinente, valida y confiable.

Competencias Generales

No. | Competencia

1 Aplica principios basicos de ingenieria, ciencias de computacion y sistemas de informacion y
comunicacion, en la formulacion y resolucion adecuada de problemas complejos.

2 Domina diversos recursos de comunicacion con el objetivo de presentar adecuadamente sus
propuestas a variados tipos de audiencias, en idioma espanol, inglés e idealmente en un tercer
idioma acorde a las necesidades globales.

3 Construye soluciones integrales trabajando en forma colaborativa y propositiva en equipos
interdisciplinarios, en forma presencial o utilizando plataformas virtuales.

4 Aplica estandares de calidad, eficiencia y seguridad en la implementacion adecuada de

soluciones de software, hardware y TIC en general.
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Competencias del Laboratorio

Competencia(s) Especifica(s)

No.

Competencia

Nivel de
Aprendizaje

El estudiante comprende los conceptos de los tipos de redes y la
segmentacion de las mismas mediante el analisis de sus diferencias,
caracteristicas y funciones para aplicar el conocimiento en el diseno y
configuracion de topologias.

Comprender

El estudiante identifica los principios de funcionamiento de los protocolos
de enrutamiento dinamico mediante la comparacion de sus caracteristicas,
ventajas y desventajas para utilizarlos en la implementacion de redes de
forma eficiente y segura

Analizar

El estudiante administra interfaces y configuraciones de seguridad en
dispositivos de red mediante el uso de comandos, técnicas y buenas
practicas para asegurar el correcto funcionamiento y la seguridad de lared

Aplicar

El estudiante implementa el sistema de resolucion de nombres utilizando
servidores DNS para asegurar la correcta traduccion de nombres de
dominio en redes locales

Aplicar

El estudiante disena infraestructura de red inalambrica empleando puntos
de acceso y estandares Wi-Fi bajo condiciones de cobertura y seguridad
adecuadas

Aplicar

El estudiante configura la agregacion de enlaces utilizando los protocolos
LACP o PAgP para mejorar el ancho de banda y la tolerancia a fallos en
redes Ethernet.

Aplicar

El estudiante implementa protocolos de redundancia de gateway mediante
HSRP o VRRP para garantizar la alta disponibilidad en la conexion de redes
locales.

Aplicar

Diseno Didactico por Competencias

Esta seccion organiza las sesiones del laboratorio en funcion de las competencias que el
estudiante debe desarrollar. Cada clase incluye valores (saber ser), contenidos teéricos (saber) y
habilidades practicas (saber hacer), permitiendo un aprendizaje integral y aplicado. Las

actividades estan alineadas con los objetivos del curso y el perfil del egresado.
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Sesion de Diagnéstico

Evaluacion de conocimientos previos

Se aplicara una actividad diagnostica con el objetivo de identificar el nivel de conocimientosy
habilidades que los estudiantes poseen al inicio del curso. No influye en la nota final, pero es
obligatoria para todos los estudiantes.

Tipo de Actividad Descripcion

(puede ser un cuestionario, una dinamica
participativa o un ejercicio practico breve)

Presentacion del tutor

El tutor se presenta formalmente al grupo, compartiendo su formacion académica, experiencia
profesional y educativa, asi como sus expectativas sobre el curso. También se abordan aspectos
como normas de convivencia, canales de comunicacion, disponibilidad para consultas y
métodos de acompanamiento.

Presentacion de los estudiantes

Se escogen un grupo de estudiantes al azar. En su presentacion, se les pedira que compartan
informacion basica como su hombre, intereses personales o profesionales, experiencias previas
relacionadas con el curso y sus expectativas. Esta actividad busca promover la interaccion, el
reconocimiento entre pares y la construccion de un entorno participativo y respetuoso.

Presentacion del programa del curso

Se presenta el contenido del programa del curso, se aclaran dudas y se fomenta el compromiso
del estudiante con su aprendizaje.

Evaluacion de conocimientos del laboratorio actual

Se realiza una evaluacion o practica que permite conocer el grado de familiaridad de los
estudiantes con las herramientas, entornos o competencias técnicas necesarias para el
laboratorio actual.

Tipo de Actividad Descripcion

por ejemplo, uso de simuladores, entornos de
desarrollo, hardware especifico, etc. Puede incluir
ejercicios practicos, pruebas técnicas o
autoevaluaciones guiadas.
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Sesion No. 1, Unidad No. 1 - Arquitectura de redes y Unidad No. 2 - Trafico en
capa 2.

Valor de la semana (Saber ser)

Nombre: Colaboracion y Responsabilidad

Colaboracién: Porque compartir perspectivas enriquece la construccion del saber.
Responsabilidad: Porque asumir las consecuencias del manejo de la informacion es parte de
una ética profesional.

Conocimiento (Saber)

Competencia(s)

El estudiante comprende los conceptos de los tipos de redes y la segmentacion de las
mismas mediante el analisis de sus diferencias, caracteristicas y funciones para aplicar el
conocimiento en el diseno y configuracion de topologias.

Tema Subtema
Conceptos de redes LAN
Introduccion a la arquitectura deredes y
dispositivos principales Conceptos de redes MAN
Conceptos de redes WAN

Concepto y definicion de VLAN

Tipos de VLANSs y clasificacion

Configuracion basica de VLANSs en switches

VLAN Trunking Protocol

VLANs y segmentacion de redes PVID (Port VLAN ID) y asignacién de puertos

VLANSs dinamicas y administracion centralizada

Problemas comunes y mejores practicas en la
implementacion de VLANs
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Habilidades ( Saber Hacer)

Competencia Tipo de Ponderacion
Actividad
El estudiante comprende los conceptos de los tipos de redes vy la Ejercicio 1

segmentacion de las mismas mediante el anélisis de sus diferencias,
caracteristicas y funciones para aplicar el conocimiento en el diseno
y configuracion de topologias.

Configuracion basica de VLANs en switches Practica N/A

Sesion No. 2, Unidad No. 2 - Trafico en capa 2 y Unidad No. 3 - Trafico en capa 3.

Valor de la semana (Saber ser)

Nombre: Objetividad, Disciplina y Claridad

Objetividad: Porque separar los hechos de las opiniones mejora la calidad del analisis.
Disciplina: Porque sostener el esfuerzo constante es clave para alcanzar resultados
duraderos.

Claridad: Porque expresar las ideas sin ambigliedades facilita la comprension y evita errores.

Conocimiento (Saber)

Competencia(s)

e Elestudiante comprende los conceptos de los tipos de redes y la segmentacion de las
mismas mediante el analisis de sus diferencias, caracteristicas y funciones para aplicar
el conocimiento en el diseno y configuracion de topologias.

e Elestudiante administra interfaces y configuraciones de seguridad en dispositivos de
red mediante el uso de comandos, técnicas y buenas practicas para asegurar el
correcto funcionamiento y la seguridad de la red.

e El estudiante identifica los principios de funcionamiento de los protocolos de
enrutamiento dinamico mediante la comparacién de sus caracteristicas, ventajas y
desventajas para utilizarlos en la implementacion de redes de forma eficiente y segura.

Tema Subtema
Protocolos de puertos y conectividad Funcion de puertos de acceso en redes locales.
Protocolos de puertos y conectividad Funcion de puertos troncales en redes inter-VLAN.
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Protocolos de puertos y conectividad

Etiquetado de trafico VLAN en puertos troncales
(IEEE 802.1Q).

Protocolos de puertos y conectividad

Configuracion de puertos de acceso en switches.

Protocolos de puertos y conectividad

Configuracion de puertos de truncales en switches.

Protocolos de puertos y conectividad

Protocolo de Negociacion de Trunking (DTP) y su
funcionamiento.

Protocolos de puertos y conectividad

Casos de uso avanzados de trunking en redes
corporativas.

Definicion y Funcionamiento de protocolo

Seguridad en capa 2 Port-Security
Seguridad en capa 2 Modos de violacion en Port-Security
Seguridad en capa 2 Configuracion de Port-Security en redes locales

Protocolos de capa 2

Funcionamiento del Spanning Tree Protocol (STP).

Protocolos de capa 2

Prevencion de bucles de red con STP.

Protocolos de capa 2

Ventajas y mejoras de Rapid Spanning Tree
Protocol (RSTP).

Protocolos de capa 2

Configuracion basica de RSTP en switches.

Protocolos de capa 2

Escalabilidad y uso de Multiple Spanning Tree
Protocol (MSTP).

Protocolos de capa 2

Implementacion de STP/RSTP/MSTP en
laboratorios con Cisco Packet Tracer.

Protocolos de enrutamiento dinamico

Introduccion a OSPF y su funcionamiento.

Protocolos de enrutamiento dinamico

Concepto de areas en OSPF y su estructura
jerarquica.

Habilidades ( Saber Hacer)

Competencia Tipo de Ponderacion
Actividad
El estudiante comprende los conceptos de los tipos de redes y | Ejercicio 1

la segmentacion de las mismas mediante el analisis de sus
diferencias, caracteristicas y funciones para aplicar el
conocimiento en el diseno y configuracion de topologias.
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Sesion No. 3, Unidad No. 3 - Trafico en capa 3.

Valor de la semana (Saber ser)

Nombre: Escucha, Claridad e Integridad

Escucha: Porque comprender antes de responder mejora el didlogo y la toma de decisiones.
Claridad: Porque expresar las ideas sin ambigtiedades facilita la comprension y evita errores.
Integridad: Porque mantener principios firmes protege el valor del conocimiento.

Conocimiento (Saber)

Competencia(s)

El estudiante identifica los principios de funcionamiento de los protocolos de enrutamiento
dinamico mediante la comparacion de sus caracteristicas, ventajas y desventajas para
utilizarlos en la implementacion de redes de forma eficiente y segura

Tema

Subtema

Protocolos de enrutamiento dinamico

Configuracion basica de OSPF en unared de area
Gnica.

Protocolos de enrutamiento dinamico

Configuracion de OSPF en redes con multiples
areas.

Protocolos de enrutamiento dinamico

Calculo de métricas de costo en OSPF.

Protocolos de enrutamiento dinamico

Ventajas de OSPF frente a RIP y otros protocolos
de enrutamiento.

Protocolos de enrutamiento dinamico

Solucion de problemas comunes en la
configuracion de OSPF.

Protocolos de enrutamiento dinamico

Introduccion a EIGRP y su funcionamiento.

Protocolos de enrutamiento dinamico

Estructura jerarquica de EIGRP.

Protocolos de enrutamiento dindmico

Configuracion basica de EIGRP en unared de area
Gnica.

Protocolos de enrutamiento dindmico

Introduccion al Routing Information Protocol (RIP).

Protocolos de enrutamiento dindmico

Ventajas y desventajas de RIP en redes pequenas.

Protocolos de enrutamiento dinamico

Ventajas de EIGRP frente a OSPF y otros
protocolos de enrutamiento.
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Habilidades ( Saber Hacer)

Competencia Tipo de Ponderacion
Actividad
El estudiante identifica los principios de funcionamiento de Ejercicio 1

los protocolos de enrutamiento dinamico mediante la
comparacion de sus caracteristicas, ventajas y desventajas
para utilizarlos en la implementacion de redes de forma
eficiente y segura

El estudiante comprende los conceptos de los tipos de redes N/A N/A
y la segmentacion de las mismas mediante el analisis de sus
diferencias, caracteristicas y funciones para aplicar el
conocimiento en el diseno y configuracion de topologias.

Sesion No. 4, Unidad No. 3 - Trafico en capa 3 y Unidad No 4: Alta disponibilidad
enredes.

Valor de la semana (Saber ser)

Nombre: Determinacion, Adaptabilidad, Disciplina y Responsabilidad

Determinacion: Porque sostener una meta clara impulsa la accién con sentido.

Adaptabilidad: Porque los contextos cambian y saber ajustarse mantiene la relevancia.
Disciplina: Porque sostener el esfuerzo constante es clave para alcanzar resultados
duraderos.

Responsabilidad: Porque asumir las consecuencias del manejo de la informacion es parte de
una ética profesional.

Conocimiento (Saber)

Competencia(s)

e E| estudiante identifica los principios de funcionamiento de los protocolos de
enrutamiento dinamico mediante la comparacion de sus caracteristicas, ventajas y
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desventajas para utilizarlos en la implementacion de redes de forma eficiente y segura
e El estudiante configura la agregacion de enlaces utilizando los protocolos LACP o
PAgP para mejorar el ancho de banday la tolerancia a fallos en redes Ethernet.

Tema Subtema

Segmentacion de Redes Técnicas segmentacion de redes mas comunicas.
Segmentacion de Redes Definicion y Funcionamiento de técnica VLSM.
Segmentacion de Redes Definicion y Funcionamiento de técnica FLSM.

Calculo de segmentacion de redes utilizando
Segmentacion de Redes ambas técnicas.

Alta disponibilidad en redes Concepto de alta disponibilidad en redes.

Funcionamiento y configuracion de Link
Alta disponibilidad en redes Aggregation Control Protocol (LACP).

Alta disponibilidad en redes Beneficios de la agregacion de enlaces con LACP.

Funcionamiento y configuracion de Port
Alta disponibilidad en redes Aggregation Control Protocol (PAGP).

Alta disponibilidad en redes Beneficios de la agregacion de enlaces con PAGP

Configuracion de ambos protocolos en redes
Alta disponibilidad en redes locales.

Proyecto1 Lectura del Proyecto 1

Habilidades ( Saber Hacer)

Competencia Tipo de Ponderacion
Actividad
El estudiante administra interfaces y configuraciones de Ejercicio 1

seguridad en dispositivos de red mediante el uso de
comandos, técnicas y buenas practicas para asegurar el
correcto funcionamiento y la seguridad de la red

El estudiante comprende los conceptos de los tipos de redes
y la segmentacion de las mismas mediante el analisis de sus
diferencias, caracteristicas y funciones para aplicar el
conocimiento en el diseno y configuracion de topologias.
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Sesion No. 5, Unidad No. 5 - Direccionamiento IP dinamico.

Valor de la semana (Saber ser)

Nombre: Curiosidad, Innovacion y Exploracion

Creatividad: Porque imaginar nuevas formas de hacer es el motor de la innovacion.
Empatia: Porque ponerse en el lugar del otro enriquece la comprension mutua.

Conocimiento (Saber)

Competencia

e El estudiante identifica los principios de funcionamiento de los protocolos de
enrutamiento dinamico mediante la comparacién de sus caracteristicas, ventajas y
desventajas para utilizarlos en laimplementacion de redes de forma eficiente y segura.

e Elestudiante comprende los conceptos de los tipos de redes y la segmentacion de las
mismas mediante el analisis de sus diferencias, caracteristicas y funciones para aplicar
el conocimiento en el diseno y configuracion de topologias.

Tema

Subtema

Direccionamiento IP dinamico.

Definicion y Funcionamiento de protocolo DHCP.

Direccionamiento IP dinamico.

Configuracion DHCP.

Direccionamiento IP dinamico.

Proceso de asignacion de direccionamiento DHCP.

Direccionamiento IP dinamico.

Configuracion de protocolo DCHP enredes LAN y
WAN.

Arquitectura de redes

Definicion de modelo jerarquico de Cisco.

Arquitectura de redes

Diferencias clave entre capas de modelo jerarquico.

Arquitectura de redes

Diseno de redes implementando el modelo
jerarquico.
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Habilidades ( Saber Hacer)

Competencia Tipo de Ponderacion
Actividad
El estudiante administra interfaces y configuraciones de | Ejercicio 1

seguridad en dispositivos de red mediante el uso de
comandos, técnicas y buenas practicas para asegurar el
correcto funcionamiento y la seguridad de la red

Sesion No. 6, Unidad No. 3 - Trafico en capa 3.

Valor de la semana (Saber ser)

Nombre: Creatividad, Determinaciony Valor

Creatividad: Porque imaginar nuevas formas de hacer es el motor de la innovacion.
Determinacion: Porque sostener una meta clara impulsa la accién con sentido.
Valor: Porque enfrentar lo dificil es parte de todo avance significativo.

Conocimiento (Saber)

Competencia

El estudiante administra interfaces y configuraciones de seguridad en dispositivos de red
mediante el uso de comandos, técnicas y buenas practicas para asegurar el correcto
funcionamiento y la seguridad de la red.

Tema Subtema

Seguridad en capa 3 Definicion de Listas de Control de Acceso.

Reglas de direccionamiento de trafico de entraday

Seguridad en capa 3 salida.

Seguridad en capa 3 Listas de Control de Acceso estandar
Seguridad en capa 3 Listas de control de acceso extendidas
Seguridad en capa 3 Reglas de trafico entre puertos

Configuracion de ACL en practicas de Cisco Packet
Seguridad en capa 3 Tracer.
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Habilidades ( Saber Hacer)

Competencia Tipo de Ponderacion
Actividad
El estudiante administra interfaces y configuraciones de | Ejercicio 1

seguridad en dispositivos de red mediante el uso de
comandos, técnicas y buenas practicas para asegurar el
correcto funcionamiento y la seguridad de la red

Sesion No. 7, Unidad No. 6 - Redes inalambricas.

Valor de la semana (Saber ser)

Nombre: Autenticidad, Prudencia, Transparencia, Integridad

Autenticidad: Porque ser coherente con uno mismo fortalece la credibilidad.

Prudencia: Porque actuar con cautela evita errores innecesarios.

Transparencia: Porque mostrar como se construyen los datos fortalece la confianza en los
resultados.

Integridad: Porque mantener principios firmes protege el valor del conocimiento.

Conocimiento (Saber)

Competencia

El estudiante comprende los conceptos de los tipos de redes y la segmentacion de las
mismas mediante el analisis de sus diferencias, caracteristicas y funciones para aplicar
el conocimiento en el diseno y configuracion de topologias.

El estudiante administra interfaces y configuraciones de seguridad en dispositivos de
red mediante el uso de comandos, técnicas y buenas practicas para asegurar el
correcto funcionamiento y la seguridad de la red

El estudiante disena infraestructura de red inalambrica empleando puntos de accesoy
estandares Wi-Fi bajo condiciones de cobertura y seguridad adecuadas

Tema

Subtema
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Redes Inalambricas Introduccioén a redes inalambricas.

Diferencias clave entre redes cableadas e

Redes Inalambricas inalamrbicas.

Redes Inalambricas Definicion y funcionamiento de redes Wifi
Redes Inalambricas Seguridad en routers inalambricos

Redes Inalambricas Estandares de conexion de Wifi.

Redes Inalambricas Cifrado de contrasenas en redes Wifi.

Configuracion de routers inalambricos en Cisco
Redes Inalambricas Packet Tracer.

Integracion de redes inalambricas con redes
Redes Inalambricas cableadas en Cisco Packer Tracer.

Habilidades ( Saber Hacer)

Competencia Tipo de Ponderacion
Actividad
El estudiante disena infraestructura de red inalambrica Ejercicio 1

empleando puntos de acceso y estandares Wi-Fi bajo
condiciones de cobertura y seguridad adecuadas

Sesion No. 8, Unidad No. 4 - Alta disponibilidad en redes y Unidad No. 7 -
Internet

Valor de la semana (Saber ser)

Nombre: Adaptabilidad, Colaboracion e Integridad

Adaptabilidad: Porque los contextos cambian y saber ajustarse mantiene la relevancia.
Colaboracién: Porque compartir perspectivas enriquece la construccion del saber.
Integridad: Porque mantener principios firmes protege el valor del conocimiento.

Conocimiento (Saber)

Competencia

e El estudiante implementa protocolos de redundancia de gateway mediante HSRP o
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VRRP para garantizar la alta disponibilidad en la conexion de redes locales.

e El estudiante implementa el sistema de resolucién de nombres utilizando servidores
DNS para asegurar la correcta traduccion de nombres de dominio en redes locales

Tema

Subtema

Alta disponibilidad en redes

Introduccion a la redundancia de capa 3.

Alta disponibilidad en redes

Diferencias clave entre VRRP y HSRP.

Alta disponibilidad en redes

Introduccioén al Virtual Router Redundancy Protocol
(VRRP).

Alta disponibilidad en redes

Configuracion de VRRP para la redundancia de
routers.

Alta disponibilidad en redes

Introduccién al Hot Standby Redundancy Protocol
(HSRP).

Alta disponibilidad en redes

Configuracion de HSRP para la redundancia de
routers.

Alta disponibilidad en redes

Integracion de protocolo HSRP en redes locales en
Cisco Packer Tracer.

DNS y servicios de nombres de dominio

Concepto y funcion del sistema de nombres de
dominio (DNS).

DNS y servicios de nombres de dominio

Estructura jerarquica del DNS: dominios y
subdominios.

DNS y servicios de nombres de dominio

Funcionamiento basico del DNS: resolucion de
nombres y tipos de registros.

DNS y servicios de nombres de dominio

Configuracion de servidores DNS en redes locales.

DNS y servicios de nombres de dominio

Tipos de servidores DNS: primario, secundario y
caché.

Habilidades ( Saber Hacer)

Competencia Tipo de Ponderacion
Actividad
El estudiante implementa protocolos de redundancia de Ejercicio 1
gateway mediante HSRP o VRRP para garantizar la alta
disponibilidad en la conexion de redes locales.
El estudiante implementa el sistema de resolucion de
nombres utilizando servidores DNS para asegurar la correcta
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traduccion de nombres de dominio en redes locales

Integracion de protocolo HSRP en redes locales en Cisco
Packer Tracer.

Configuracion de servidores DNS en redes locales.

Sesion No. 9, Unidad No. 3 - Trafico en capa 3.

Valor de la semana (Saber ser)

Nombre: Rigor, Responsabilidad y Objetividad

Rigor: Porque analizar y estructurar la informacion con légica sustenta conclusiones sélidas.
Responsabilidad: Porque asumir las consecuencias del manejo de la informacion es parte de
una ética profesional.

Objetividad: Porque separar los hechos de las opiniones mejora la calidad del analisis.

Conocimiento (Saber)

Competencia

El estudiante identifica los principios de funcionamiento de los protocolos de enrutamiento
dinamico mediante la comparacion de sus caracteristicas, ventajas y desventajas para
utilizarlos en laimplementacion de redes de forma eficiente y segura

Tema Subtema

Protocolos de enrutamiento dinamico Fundamentos de Border Gateway Protocol (BGP).
Protocolos de enrutamiento dinamico Tipos de BGP: Interno (iBGP) y Externo (eBGP).
Protocolos de enrutamiento dinamico Configuracion basica de BGP en routers.
Protocolos de enrutamiento dinamico Politicas de enrutamiento y atributos en BGP.
Protocolos de enrutamiento dinamico Comparacion entre BGP y RIP en entornos de red.
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Habilidades ( Saber Hacer)

Competencia Tipo de Ponderacion
Actividad
El estudiante identifica los principios de funcionamiento de Ejercicio 1

los protocolos de enrutamiento dinamico mediante la
comparacion de sus caracteristicas, ventajas y desventajas
para utilizarlos en laimplementacion de redes de forma
eficiente y segura

Configuracion basica de BGP en routers.

Sesion No. 10, Unidad No. 7 - Internet.

Valor de la semana (Saber ser)

Nombre: Creatividad Técnica y Precision Espacial

Perseverancia: Porque avanzar incluso con obstaculos construye resiliencia.

Adaptabilidad: Porque los contextos cambian y saber ajustarse mantiene la relevancia.
Rigor: Porque analizar y estructurar la informacion con logica sustenta conclusiones sélidas.
Responsabilidad: Porque asumir las consecuencias del manejo de la informacion es parte de
una ética profesional.

Conocimiento (Saber)

Competencia

El estudiante administra interfaces y configuraciones de seguridad en dispositivos de red
mediante el uso de comandos, técnicas y buenas practicas para asegurar el correcto
funcionamiento y la seguridad de la red

Tema Subtema

Seguridad en redes con certificados SSL/TLS Introduccion a SSL/TLS: historia y evolucion.
Funcionamiento de SSL/TLS: capas de seguridad

Seguridad en redes con certificados SSL/TLS en las comunicaciones.

Seguridad en redes con certificados SSL/TLS Tipos de certificados SSL/TLS: estandar, wildcard y
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EV (Extended Validation).

Seguridad en redes con certificados SSL/TLS

Validacion de certificados: como funcionan las
autoridades de certificacion (CA).

Seguridad en redes con certificados SSL/TLS

Importancia de HTTPS: beneficios de la seguridad
enla web.

Seguridad en redes con certificados SSL/TLS

Solucion de problemas comunes relacionados con
SSL/TLS en servidores web.

Proyecto 2

Lectura de Proyecto 2

Habilidades ( Saber Hacer)

funcionamiento y la seguridad de la red

seguridad en dispositivos de red mediante el uso de comandos,
técnicas y buenas practicas para asegurar el

Competencia Tipo de Ponderacion
Actividad
El' estudiante administra interfaces y configuraciones de| Ejercicio 1

correcto

Sesion No. 11, Unidad No. 7 - Internet.

Valor de la semana (Saber ser)

Nombre: Simplicidad, Objetividad y Prudencia

comunicacion.

Simplicidad: Porque reducir lo complejo a lo esencial sin perder precision mejora la

Objetividad: Porque separar los hechos de las opiniones mejora la calidad del analisis.
Prudencia: Porque actuar con cautela evita errores innecesarios.

Conocimiento (Saber)

Competencia

El estudiante comprende los conceptos de los tipos de redes y la segmentacion de las
mismas mediante el analisis de sus diferencias, caracteristicas y funciones para aplicar
el conocimiento en el diseno y configuracion de topologias.

Tema

Subtema

Introduccioén a redes en la nube

Definicion y caracteristicas de redes en la nube:
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virtualizacion y escalabilidad.

Introduccion a redes en la nube

Diferencias entre redes publicas, privadas e
hibridas en la nube.

Introduccion a redes en la nube

Funciones del Elastic Load Balancer (ELB) en AWS.

Introduccion a redes en la nube

Casos de uso de redes virtualizadas en la nube:
ejemplos teoricos.

Habilidades ( Saber Hacer)

Competencia Tipo de Ponderacion
Actividad

El estudiante administra interfaces y configuraciones de N/A N/A
seguridad en dispositivos de red mediante el uso de comandos,
técnicas y buenas practicas para asegurar el correcto
funcionamiento y la seguridad de la red
Tiempo de Auto-aprendizaje

Tipo Horas de Auto-aprendizaje

Proyectos 50

Practicas 30

Tareas 8

Total 88
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Ruabrica de Evaluacion

Cada una de las actividades del laboratorio (proyectos, practicas, tareas y otras) cuenta con una
ribrica de evaluacion especifica, la cual esta detallada en el documento que se entrega al
estudiante al momento de asignar la actividad. Estas rabricas describen los criterios de
evaluacion, niveles de desempeno esperados y la ponderaciéon correspondiente de cada
aspecto evaluado.

Es responsabilidad del estudiante leer detenidamente la rlbrica asignada antes de iniciar el
desarrollo de la actividad. Comprender los criterios de evaluacion no solo permite orientar
adecuadamente el trabajo, sino también mejorar el desempeno académico y fomentar la
autorregulacion del aprendizaje.

En caso de no recibir la rabrica al momento de la asignacion, el estudiante debe solicitarla

directamente al tutor académico, ya que constituye una herramienta esencial para el
cumplimiento de los objetivos de aprendizaje y la evaluacion transparente.

Resumen de Ponderaciones

Tipo Valor
Actividades en Clase 10
Cortos 10
Proyectos 40
Practicas 20
Tareas 10
Examen Final 10
Total 100
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Normativa Académicay Etica del Curso

En concordancia con el perfil del estudiante de la Facultad de Ingenieria de la Universidad de
San Carlos de Guatemala, se espera un alto nivel de compromiso con la excelencia académicay
la ética profesional. Por ello, que se establece los siguientes lineamientos de caracter
obligatorio que regulan el comportamiento académico del estudiante:

Plagio y copias

e Todo proyecto sera sometido a verificacion para confirmar su autoria y originalidad, con
la finalidad de evitar cualquier plagio, copia o que la actividad no haya sido realizada por
el estudiante.

e Cualquier evidencia de lo antes descrito en las distintas actividades sera sancionada con
una calificacion de O (cero) y el caso sera reportado al Docente quien a su vez informara a
la Escuela de Ciencias y Sistemas para su seguimiento institucional.

Prorrogas y reposiciones

e No se otorgaran prorrogas para entregas de actividades.
e No se permitira la reposicion de proyectos bajo ninguna circunstancia.

Requisitos para evaluacion final del curso
e Esobligatorio aprobar el laboratorio para tener derecho a la evaluacion final del curso.
e Lacalificacion de practicas, proyectos y otras actividades que se indique sera asignada
de forma presencial, en la fecha y hora establecidas por el tutor académico.

Asistencia

e Paraobtener la nota del laboratorio, se requiere un minimo del 80% de asistencia a las
sesiones de laboratorio.

e Encaso deinasistencia, solo se aceptaran justificaciones validas respaldadas por
constancia oficial.

Entregas

e No se aceptaran entregas tardias de tareas, practicas, examenes cortos, examenes
finales o proyectos sin justificacion.

Medio oficial de entrega

e Laplataforma UEDI de la Facultad sera el Ginico medio oficial para la entrega de
actividades del curso.
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Equipo Académico

Coordinador del Area

Nombre:

Luis Fernando Espino Barrios

Correo electronico:
2616057630101@ingenieria.usac.edu.gt

Seccion N

Docente
Nombre del Docente Correo electronico
Allan Alberto Morataya 1579121160101@ingenieria.usac.edu.gt
Lunes Martes Miércoles Jueves Viernes Sabado
Dia X X
Horario 17:20 - 19:00 17:20-19:00
Lugar Meet Meet
Tutor(es)
Nombre del Eduardo Andrés Cuevas Tziin José Rodrigo Rodas Palencia
Tutor
Correo 3031934760108@ingenieria.usac.edu.gt 3006257070101@ingenieria.usac.edu.gt
electrénico
institucional
Tipo Lunes Martes Miércoles | Jueves Viernes Sabado
Clase Dia X
Horario 10:30-12:10
hsr
Lugar Edificio T3
Salon 110y 411
Atencion al Dia X X X X X X
Estudiante
Horario 19:00- 19:00- 19:00- 19:00- 19:00- 19:00-
20:00hrs | 20:00hrs 20:00hrs 20:00hrs 20:00hrs 20:00hrs
Lugar Foro UEDI | Foro UEDI | Foro UEDI | Foro UEDI | Foro UEDI Foro UEDI
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