PROGRAMA DE LABORATORIO

UNIVERSIDAD DE SAN CARLOS DE GUATEMALA
FACULTAD DE INGENIERIA
ESCUELA DE CIENCIAS Y SISTEMAS

S

LABORATORIO SISTEMAS OPERATIVOS 2 - SECCION A

CODIGO: 0285 PUNTEO NETO 24
LABORATORIO:
ESCUELA DE CIENCIAS Y SISTEMAS | AREAA LA QUE CIENCIAS DE LA
INGENIERIA EN: PERTENECE: COMPUTACION
281 - SISTEMAS i
PRE REQUISITO: OPERATIVOS 1 POST REQUISITO: | 5187 SGALY RIO DE

2009 - PRACTICAS .
FINALES INGENIERIA
CIENCIAS Y
SISTEMAS

CATEGORIA:

OBLIGATORIO

VIGENCIA:

SEGUNDO SEMESTRE
2026

Descripcion del Laboratorio

El laboratorio del curso “Sistemas Operativos 2” esta disefiado para que el estudiante aprenda a disefar e
implementar aplicaciones que hagan uso de los servicios proporcionados por el sistema operativo, asi como
para adquirir los conocimientos necesarios que le permitan utilizar dicho sistema a nivel de usuario avanzado.

Resumen de Ponderaciones y Tiempo de Auto-aprendizaje

PONDERACION HORAS DE
AUTO-APRENDIZAJE
Actividades en Clase 0 0
Proyectos 60 40
Practicas 30 34
Tareas 10 0
Examen Final 0 0
TOTAL 100 74
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Tipo Lunes Martes Miércoles Jueves Viernes Sabado
Clase Dia X
Horario 17:20 - 19:00
Lugar Google Meet
Atencién al Dia X X X X X
Estudiante
Horario 7:00 - 20:00 | 7:00-20:00 | 7:00-20:00 [ 7:00-20:00 | 7:00 - 20:00
Lugar Virtual Virtual Virtual Virtual Virtual
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Competencias Vinculadas al Perfil del Egresado

Competencias Especificas

No.

Competencia

1

Aplica los conocimientos de su disciplina en la elaboracion, fundamentacién
y defensa de argumentos para prevenir y resolver problemas complejos en
su campo profesional, identificando y aplicando innovaciones.

Demuestra destreza y habilidad en la seleccion, uso y adaptacion de
herramientas metodoldgicas, tecnoldgicas, equipos especializados y en la
lectura e interpretacién de datos, pertinentes al contexto de su ejercicio
profesional.

Toma decisiones profesionales con base en fundamentos tedricos, datos e
informacion pertinente, valida y confiable.

Competencias Generales

No.

Competencia

1

Actualiza permanente sus conocimientos relacionados con TIC en general,
apoyandose en las estrategias de aprendizaje apropiadas.

Aplica principios basicos de ingenieria, ciencias de computacioén y sistemas
de informacién y comunicacién, en la formulacién y resoluciéon adecuada de
problemas complejos.

Aplica estandares de calidad, eficiencia y seguridad en la implementacién
adecuada de soluciones de software, hardware y TIC en general.
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Competencias del Laboratorio

Competencia(s) Especifica(s)

No.

Competencia

Nivel de
Aprendizaje

El estudiante crea modulos de monitoreo del sistema mediante la lectura e
interpretacion de estructuras internas del kernel para extraer y exponer
métricas de rendimiento como uso de CPU, memoria y procesos activos en
tiempo real.

Crear

El estudiante desarrolla aplicaciones multihilo que gestionan de forma segura el
acceso a recursos compartidos mediante la implementacion de la API de
PThreads y el uso de primitivas de sincronizacién como mutexes y semaforos
para evitar condiciones de carrera, asegurar la consistencia de datos y prevenir
interbloqueos (deadlocks).

Aplicar

El estudiante analiza la asignacién de memoria fisica y légica junto con el
mapeo de direcciones en el sistema mediante el empleo de la MMU, tablas de
paginas y algoritmos de reemplazo como FIFO o LRU para garantizar el
aislamiento de procesos, prevenir la fragmentaciéon y minimizar los fallos de
pagina.

Analizar

El estudiante implementa nuevas llamadas al sistema (syscalls) y servicios
personalizados dentro del nucleo, aplicando buenas practicas de seguridad
mediante la modificacion del cédigo fuente del kernel de Linux, la creacion de
modulos y el uso seguro de copy_from_user / copy_to_user para prevenir
buffer overflows y escaladas de privilegios para extender la funcionalidad del
sistema operativo permitiendo una comunicacion eficiente y segura entre el
espacio de usuario y el espacio de kernel.

Crear

El estudiante disefa aplicaciones en espacio de usuario integrando llamadas al
sistema y el sistema de archivos /proc para generar comunicacion eficiente
entre el kernel y los procesos de usuario expandiendo las capacidades del
sistema operativo.

Crear

Competencia(s) General(es)

No.

Competencia

Nivel de
Aprendizaje

El estudiante describe la arquitectura y los componentes fundamentales de un
Sistema Operativo analizando la separacién entre el espacio de usuario y el
espacio de kernel para establecer las bases conceptuales necesarias para la
modificacion del sistema.

Recordar

El estudiante evalla las capacidades, limitaciones y caracteristicas de
seguridad de distintos sistemas operativos mediante la identificacion de sus
fortalezas, vulnerabilidades conocidas y mecanismos de proteccion para
seleccionarlos y aplicarlos estratégicamente, considerando criterios de

Evaluar

Vigencia:

Primer Semestre 2026
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seguridad, en proyectos y tareas profesionales.

Disefio Didactico
Sesion de Diagnéstico
Evaluacion de conocimientos previos
Se aplicara una actividad diagnostica con el objetivo de identificar el nivel de conocimientos y habilidades que

los estudiantes poseen al inicio del curso. No influye en la nota final, pero es obligatoria para todos los
estudiantes.

Tipo de Actividad Descripcion

Se aplicara una actividad diagndstica con el objetivo
de identificar el nivel de conocimientos y habilidades
que los estudiantes poseen al inicio del curso. No
influye en la nota final, pero es obligatoria para todos
los estudiantes.

Cuestionario

Presentacion del tutor

El tutor se presenta formalmente al grupo, compartiendo su formacion académica, experiencia profesional y
educativa, asi como sus expectativas sobre el curso. También se abordan aspectos como normas de
convivencia, canales de comunicacion, disponibilidad para consultas y métodos de acompafiamiento.

Presentacion de los estudiantes

Se escogen un grupo de estudiantes al azar. En su presentacion, se les pedira que compartan informacién
basica como su nombre, intereses personales o profesionales, experiencias previas relacionadas con el curso
y sus expectativas. Esta actividad busca promover la interaccion, el reconocimiento entre pares y la
construccion de un entorno participativo y respetuoso.

Presentacién del programa del curso

Se presenta el contenido del programa del curso, se aclaran dudas y se fomenta el compromiso del estudiante
con su aprendizaje.

Evaluacion de conocimientos del laboratorio actual

Se realiza una evaluacién o practica que permite conocer el grado de familiaridad de los estudiantes con las
herramientas, entornos o competencias técnicas necesarias para el laboratorio actual.

Tipo de Actividad Descripcion

Cuestionario Se aplicara una actividad diagndstica con el objetivo
de identificar el nivel de conocimientos y habilidades
que los estudiantes poseen al inicio del curso. No
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influye en la nota final, pero es obligatoria para todos
los estudiantes.

Sesién No. 2, Unidad No. 1 - Introduccién a los Sistemas Operativos y el

Kernel

Area Actitudinal (Saber ser)

Nombre del valor: Responsabilidad

sistemas criticos.

Compromiso ético y profesional que asume el estudiante al interactuar con software de cédigo abierto y

Area de Conocimiento (Saber)

Competencia(s)

El estudiante describe la arquitectura y los componentes fundamentales de un Sistema Operativo
analizando la separacién entre el espacio de usuario y el espacio de kernel para establecer las bases
conceptuales necesarias para la modificacion del sistema.

Tema

Subtema

Fundamentos de Sistemas Operativos

Gestion de recursos de hardware (CPU, Memoria,
Almacenamiento).

Fundamentos de Sistemas Operativos

Tipos de sistemas operativos: por lotes,
multiprogramados, multiprocesamiento, multitarea, de
red y distribuidos.

Ecosistema GNU/Linux

Filosofia de software libre y cddigo abierto.

Ecosistema GNU/Linux

Diferencia entre el kernel de Linux y el sistema
operativo GNU.

Arquitectura del Kernel

Estructura del codigo fuente del kernel.

Arquitectura del Kernel

Escribir y compilar médulos del kernel (LKM).

Arquitectura del Kernel

Carga y descarga de médulos dinamicos.

Area de Habilidades (Saber Hacer)

Competencia

El estudiante describe la arquitectura y los componentes fundamentales de un Sistema Operativo

Vigencia: Primer Semestre 2026

Pagina 8




285 - Sistemas Operativos 2

analizando la separacion entre el espacio de usuario y el espacio de kernel para establecer las bases
conceptuales necesarias para la modificacion del sistema.

Tipo de Actividad

Ponderacion

Cuestionario

Sesion No. 3, Unidad No. 2 - Personalizacion del Kernel y Llamadas al Sistema

Area Actitudinal (Saber ser)

Nombre del valor: Pensamiento Critico

Capacidad de cuestionar y analizar profundamente la estructura del software base.

Area de Conocimiento (Saber)

Competencia(s)

espacio de usuario y el espacio de kernel.

El estudiante implementa nuevas llamadas al sistema (syscalls) y servicios personalizados dentro del
nucleo mediante la modificaciéon del cédigo fuente del kernel de Linux y la creacién de médulos para
extender la funcionalidad del sistema operativo y permitir una comunicacién eficiente y segura entre el

Tema

Subtema

Gestion Avanzada del Kernel

Obtencion y configuracion del cédigo fuente.

Gestion Avanzada del Kernel

Proceso de personalizacion, compilacion e
instalacion.

Gestion Avanzada del Kernel

Depuracioén y prueba de versiones personalizadas del
kernel.

Llamadas al Sistema (Syscalls)

Definicion y funcién de la interfaz entre usuario y
kernel.

Llamadas al Sistema (Syscalls)

Flujo de ejecucion de una llamada al sistema.

Llamadas al Sistema (Syscalls)

Llamadas comunes para gestion de procesos: fork(),
exec(), wait() y exit().

Llamadas al Sistema (Syscalls)

Metodologia para el desarrollo e implementacion de
nuevas syscalls.

Vigencia: Primer Semestre 2026

Pagina 9




285 - Sistemas Operativos 2

Area de Habilidades (Saber Hacer)

Competencia

El estudiante describe la arquitectura y los componentes fundamentales de un Sistema Operativo
analizando la separacion entre el espacio de usuario y el espacio de kernel para establecer las bases
conceptuales necesarias para la modificacion del sistema.

Tipo de Actividad Ponderacién

Cuestionario

Sesion No. 4, Unidad No. 3 - Gestion de Procesos

Area Actitudinal (Saber ser)

Nombre del valor: Consistencia

Perseverancia en el estudio sistematico para dominar herramientas complejas.

Area de Conocimiento (Saber)

Competencia(s)

El estudiante describe la arquitectura y los componentes fundamentales de un Sistema Operativo
analizando la separacion entre el espacio de usuario y el espacio de kernel para establecer las bases
conceptuales necesarias para la modificacion del sistema.

El estudiante implementa nuevas llamadas al sistema (syscalls) y servicios personalizados dentro del
nucleo mediante la modificacién del codigo fuente del kernel de Linux y la creacién de modulos para
extender la funcionalidad del sistema operativo y permitir una comunicacién eficiente y segura entre el
espacio de usuario y el espacio de kernel.

Tema Subtema

Diferencia entre un programa y un proceso en
Definicion y Caracteristicas de Procesos ejecucion.

Identificadores de proceso: PID, PPID, UID y GID.
Definicion y Caracteristicas de Procesos

Definicion y Caracteristicas de Procesos Aislamiento y espacio de direcciones independiente
Secciones de memoria: Pila (stack), Montén (heap),
Estructura Interna del Proceso Cadigo (text) y Datos (data).
Estados del proceso: Nuevo, Listo, Ejecucién (Modo
Ciclo de Vida y Estados usuario/kernel), Espera, Detenido y Zombi.
Ciclo de Vida y Estados Gestion de transiciones de estado por el sistema
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operativo.

Bloque de Control de Procesos (PCB)

La estructura task_struct en el kernel de Linux.

Bloque de Control de Procesos (PCB)

Almacenamiento de registros, informacién de
memoria y recursos asociados.

Area de Habilidades (Saber Hacer)

Competencia

El estudiante describe la arquitectura y los componentes fundamentales de un Sistema Operativo
analizando la separacion entre el espacio de usuario y el espacio de kernel para establecer las bases
conceptuales necesarias para la modificacion del sistema.

Tipo de Actividad

Ponderacion

Cuestionario

Sesion No. 5, Unidad No. 4 - Hilos (Threads) y Concurrencia

Area Actitudinal (Saber ser)

Nombre del valor: Disciplina

Orden y rigor en el disefio de algoritmos.

Area de Conocimiento (Saber)

Competencia(s)

interbloqueos (deadlocks).

El estudiante desarrolla aplicaciones multihilo que gestionan de forma segura el acceso a recursos
compartidos mediante la implementacion de la APl de PThreads y el uso de primitivas de sincronizacion
como mutexes y semaforos para evitar condiciones de carrera, asegurar la consistencia de datos y prevenir

El estudiante describe la arquitectura y los componentes fundamentales de un Sistema Operativo
analizando la separacion entre el espacio de usuario y el espacio de kernel para establecer las bases
conceptuales necesarias para la modificacion del sistema.

Tema

Subtema

Fundamentos de Hilos

Definicién de hilos como unidades minimas de
ejecucion.

Fundamentos de Hilos

Comparticion de recursos dentro de un mismo
proceso (memoria y archivos).

Ejecucion Multitarea

Concurrencia: Intercalacion de tareas para simular
simultaneidad.

Vigencia: Primer Semestre 2026

Pagina 11




285 - Sistemas Operativos 2

Paralelismo: Ejecucion fisica simultanea en multiples

Ejecucién Multitarea nucleos o procesadores.

Implementacion y Gestion de Hilos Creacion, gestion y terminacién de subprocesos.
Implementacién y Gestién de Hilos Uso de la biblioteca estdndar PThreads.
Implementacién y Gestién de Hilos Tipos de hilos: Nivel de Usuario vs. Nivel de Kernel.

Consideraciones de disefio: compatibilidad y
Implementacién y Gestién de Hilos eficiencia.

Area de Habilidades (Saber Hacer)

Competencia

El estudiante desarrolla aplicaciones multihilo que gestionan de forma segura el acceso a recursos
compartidos mediante la implementacion de la API de PThreads y el uso de primitivas de sincronizacion
como mutexes y semaforos para evitar condiciones de carrera, asegurar la consistencia de datos y prevenir
interbloqueos (deadlocks).

Tipo de Actividad Ponderacion

Cuestionario

Sesion No. 6, Unidad No. 5 - Sincronizacion de Procesos

Area Actitudinal (Saber ser)

Nombre del valor: Criterio y toma de decisiones

Evaluacion responsable de alternativas técnicas.

Area de Conocimiento (Saber)

Competencia(s)

El estudiante desarrolla aplicaciones multihilo que gestionan de forma segura el acceso a recursos
compartidos mediante la implementacion de la APl de PThreads y el uso de primitivas de sincronizacion
como mutexes y semaforos para evitar condiciones de carrera, asegurar la consistencia de datos y prevenir
interbloqueos (deadlocks).

El estudiante describe la arquitectura y los componentes fundamentales de un Sistema Operativo
analizando la separacion entre el espacio de usuario y el espacio de kernel para establecer las bases
conceptuales necesarias para la modificacion del sistema.

Tema Subtema

Problemas derivados del acceso a recursos
Cooperacion entre Procesos compartidos.
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Condiciones de carrera (Race Conditions).
Cooperacion entre Procesos

La Seccion Critica Identificacion de segmentos de codigo sensibles.
Requisitos para la solucion de exclusion mutua:

La Seccion Critica Progreso y espera limitada.

Mecanismos de Sincronizacion Semaforos: Operaciones atdmicas wait y signal.

Mecanismos de Sincronizacién Mutexes: Bloqueos binarios para la exclusién mutua.

Gestidn de Fallos de Sincronizacién Deteccién de interbloqueos (Deadlocks).

Estrategias de prevencion y recuperacion de errores
Gestion de Fallos de Sincronizacion en sistemas concurrentes.

Area de Habilidades (Saber Hacer)

Competencia

El estudiante desarrolla aplicaciones multihilo que gestionan de forma segura el acceso a recursos
compartidos mediante la implementacion de la API de PThreads y el uso de primitivas de sincronizacion
como mutexes y semaforos para evitar condiciones de carrera, asegurar la consistencia de datos y prevenir
interbloqueos (deadlocks).

Tipo de Actividad Ponderacion

Cuestionario

Sesion No. 7, Unidad No. 6 - Gestion de Memoria

Area Actitudinal (Saber ser)

Nombre del valor: Equidad

Mantener coherencia entre los principios tedricos de gestién de memoria y su aplicacion practica en el
desarrollo de software.

Area de Conocimiento (Saber)

Competencia(s)

El estudiante analiza la asignaciéon de memoria fisica y légica junto con el mapeo de direcciones en el
sistema mediante el empleo de la MMU, tablas de paginas y algoritmos de reemplazo como FIFO o LRU
para garantizar el aislamiento de procesos, prevenir la fragmentacion y minimizar los fallos de pagina.

El estudiante describe la arquitectura y los componentes fundamentales de un Sistema Operativo
analizando la separacién entre el espacio de usuario y el espacio de kernel para establecer las bases
conceptuales necesarias para la modificacion del sistema.
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Tema Subtema

Algoritmos de reemplazo de paginas: FIFO, LRU y

Memoria Virtual Optimo — analisis comparativo.

Paginacion bajo demanda y manejo de fallos de
Memoria Virtual pagina (page fault).

Fragmentacion interna y externa: impacto en
Fragmentacion rendimiento y estrategias de mitigacion.

MMU y tablas de paginas multinivel: traduccion de
Traduccion de Direcciones direcciones virtuales a fisicas.

Aislamiento mediante espacios de direcciones
Aislamiento de Procesos virtuales independientes.

Segmentacion vs. paginacion: comparativa y uso en
Modelos de Memoria sistemas modernos.

Area de Habilidades (Saber Hacer)

Competencia

El estudiante analiza la asignaciéon de memoria fisica y légica junto con el mapeo de direcciones en el
sistema mediante el empleo de la MMU, tablas de paginas y algoritmos de reemplazo como FIFO o LRU
para garantizar el aislamiento de procesos, prevenir la fragmentacion y minimizar los fallos de pagina.

Tipo de Actividad Ponderacion

Cuestionario

Sesion No. 8, Unidad No. 7 - Monitoreo del Sistema

Area Actitudinal (Saber ser)

Nombre del valor: Precaucion

Adoptar medidas preventivas para reducir riesgos al interactuar con estructuras internas del kernel.

Area de Conocimiento (Saber)

Competencia(s)

El estudiante crea modulos de monitoreo del sistema mediante la lectura e interpretacion de estructuras
internas del kernel para extraer y exponer métricas de rendimiento como uso de CPU, memoria y procesos

Vigencia: Primer Semestre 2026 Pagina 14



285 - Sistemas Operativos 2

activos en tiempo real

El estudiante describe la arquitectura y los componentes fundamentales de un Sistema Operativo
analizando la separacion entre el espacio de usuario y el espacio de kernel para establecer las bases
conceptuales necesarias para la modificacion del sistema.

Tema

Subtema

Introduccion al Monitoreo

Métricas clave de rendimiento: CPU, memoria,
procesos.

Métricas de CPU

Estructuras internas del kernel: jiffies y kstat para
obtener uso de CPU.

Métricas de Memoria

Extraccion de uso de memoria: MemTotal, MemFree,
Buffers y Cached.

Listado de Procesos

Iteracion de procesos activos con for_each_process y
task_struct.

Sistema de Archivos /proc

Exportacion de métricas del kernel a través del
sistema de archivos virtual /proc.

Comparativa de Interfaces

Syscalls personalizadas vs. /proc: ventajas,
limitaciones y casos de uso.

Area de Habilidades (Saber Hacer)

Competencia

activos en tiempo real

El estudiante crea mdédulos de monitoreo del sistema mediante la lectura e interpretacion de estructuras
internas del kernel para extraer y exponer métricas de rendimiento como uso de CPU, memoria y procesos

Tipo de Actividad

Ponderacion

Cuestionario

Sesion No. 9, Unidad No. 8 - Comunicacion Kernel-Usuario

Area Actitudinal (Saber ser)

Nombre del valor: Adaptabilidad

Ajustarse con flexibilidad a nuevas circunstancias, cambios o desafios sin perder efectividad.

Vigencia: Primer Semestre 2026
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Area de Conocimiento (Saber)

Competencia(s)

las capacidades del sistema operativo

El estudiante disefia aplicaciones en espacio de usuario integrando llamadas al sistema y el sistema de
archivos /proc para generar comunicacion eficiente entre el kernel y los procesos de usuario expandiendo

activos en tiempo real.

El estudiante crea modulos de monitoreo del sistema mediante la lectura e interpretacion de estructuras
internas del kernel para extraer y exponer métricas de rendimiento como uso de CPU, memoria y procesos

Tema

Subtema

Sistema de Archivos /proc

Fundamentos, estructura interna y navegacion del
sistema /proc.

Entradas /proc Personalizadas

Creacion de entradas /proc con la seq_file API.

Comunicacion Bidireccional

Lectura y escritura en /proc para comunicacion
bidireccional con el kernel.

Netlink Sockets

Comunicacién asincrona entre el kernel y el espacio
de usuario con Netlink.

Diserio de Aplicaciones

Disefio de un daemon de usuario que consuma
métricas del kernel en tiempo real.

Integracién de Fuentes

Integracién de multiples fuentes de datos del kernel
en una aplicacion de usuario.

Area de Habilidades (Saber Hacer)

Competencia

las capacidades del sistema operativo

El estudiante disefia aplicaciones en espacio de usuario integrando llamadas al sistema y el sistema de
archivos /proc para generar comunicacién eficiente entre el kernel y los procesos de usuario expandiendo

Tipo de Actividad

Ponderacion

Cuestionario
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Sesion No. 10, Unidad No. 9 - Seguridad en el Kernel y Syscalls

Area Actitudinal (Saber ser)

Nombre del valor: Etica

Guiarse por principios morales que orientan el comportamiento hacia lo correcto, honesto y justo.

Area de Conocimiento (Saber)

Competencia(s)

El estudiante implementa nuevas llamadas al sistema (syscalls) y servicios personalizados dentro del
nucleo, aplicando buenas practicas de seguridad mediante la modificacion del codigo fuente del kernel de
Linux, la creacion de modulos y el uso seguro de copy_from_user / copy_to_user para prevenir buffer
overflows y escaladas de privilegios para extender la funcionalidad del sistema operativo permitiendo una
comunicacion eficiente y segura entre el espacio de usuario y el espacio de kernel.

El estudiante describe la arquitectura y los componentes fundamentales de un Sistema Operativo
analizando la separacion entre el espacio de usuario y el espacio de kernel para establecer las bases
conceptuales necesarias para la modificacion del sistema.

Tema Subtema

Vectores comunes y vulnerabilidades histéricas del
Superficie de Ataque kernel (CVEs relevantes).

Andlisis, demostracion controlada y técnicas de
mitigacion de buffer overflows en médulos.
Buffer Overflow en Kernel

Explotacion de privilege escalation desde espacio de
Escalada de Privilegios usuario y contramedidas en el kernel.

Uso obligatorio de copy from_user / copy to_usery
Desarrollo Seguro de Syscalls validacion estricta de parametros.

SELinux, AppArmor, cgroups y hamespaces:
Mecanismos de Proteccion del SO configuracion y casos de uso.

Deteccién de anomalias y trazado de syscalls con
Auditoria del Kernel auditd y eBPF.

Area de Habilidades (Saber Hacer)
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Competencia

El estudiante implementa nuevas llamadas al sistema (syscalls) y servicios personalizados dentro del
nucleo, aplicando buenas practicas de seguridad mediante la modificacién del cédigo fuente del kernel de
Linux, la creacion de modulos y el uso seguro de copy_from_user / copy_to_user para prevenir buffer
overflows y escaladas de privilegios para extender la funcionalidad del sistema operativo permitiendo una
comunicacion eficiente y segura entre el espacio de usuario y el espacio de kernel.

Tipo de Actividad Ponderacion

Cuestionario

Sesién No. 11, Unidad No. 10 - Evaluacién y Tendencias de Sistemas
Operativos

Area Actitudinal (Saber ser)

Nombre del valor: Trabajo en Equipo

Colaborar y coordinarse con otros para alcanzar objetivos comunes, aportando habilidades individuales en
beneficio del grupo.

Area de Conocimiento (Saber)

Competencia(s)

El estudiante evalla las capacidades, limitaciones y caracteristicas de seguridad de distintos sistemas
operativos mediante la identificacion de sus fortalezas, vulnerabilidades conocidas y mecanismos de
proteccién (SELinux, AppArmor, namespaces) para seleccionarlos y aplicarlos estratégicamente,
considerando criterios de seguridad, en proyectos y tareas profesionales.

El estudiante describe la arquitectura y los componentes fundamentales de un Sistema Operativo
analizando la separacion entre el espacio de usuario y el espacio de kernel para establecer las bases
conceptuales necesarias para la modificacion del sistema.

Tema Subtema

Comparativa: monolitica, microkernel e hibrida —

Arquitecturas de Kernel pros, contras y ejemplos.

Linux, Windows NT y macOS XNU: fortalezas,
Casos de Uso Reales limitaciones y postura de seguridad.

RTOS: caracteristicas, ventajas y aplicaciones
Sistemas en Tiempo Real industriales y embebidas.

Contenedores (Docker, LXC) e impacto en el rol del
Virtualizacién Ligera SO moderno.
Tendencias Emergentes Unikernels, SO en la nube y SO seguros por disefio
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(Qubes OS, selL4).

Rendimiento, seguridad y mantenibilidad como ejes
Criterios de Seleccion para elegir un SO en proyectos de ingenieria.

Area de Habilidades (Saber Hacer)

Competencia

El estudiante evalua las capacidades, limitaciones y caracteristicas de seguridad de distintos sistemas
operativos mediante la identificacion de sus fortalezas, vulnerabilidades conocidas y mecanismos de
proteccion para seleccionarlos y aplicarlos estratégicamente, considerando criterios de seguridad, en
proyectos y tareas profesionales.

Tipo de Actividad Ponderacion

Cuestionario

Rubrica de Evaluacion

Cada una de las actividades del laboratorio (proyectos, practicas, tareas y otras) cuenta con una rubrica de
evaluacioén especifica, la cual esta detallada en el documento que se entrega al estudiante al momento de
asignar la actividad. Estas rubricas describen los criterios de evaluacion, niveles de desempefio esperados y
la ponderacion correspondiente de cada aspecto evaluado.

Es responsabilidad del estudiante leer detenidamente la rubrica asignada antes de iniciar el desarrollo de la
actividad. Comprender los criterios de evaluacion no solo permite orientar adecuadamente el trabajo, sino
también mejorar el desempefio académico y fomentar la autorregulacion del aprendizaje.

En caso de no recibir la rubrica al momento de la asignacion, el estudiante debe solicitarla directamente al
tutor académico, ya que constituye una herramienta esencial para el cumplimiento de los objetivos de
aprendizaje y la evaluacién transparente.

Normativa Académica y Etica del Curso

En concordancia con el perfil del estudiante de la Facultad de Ingenieria de la Universidad de San Carlos de
Guatemala, se espera un alto nivel de compromiso con la excelencia académica y la ética profesional. Por
ello, que se establece los siguientes lineamientos de caracter obligatorio que regulan el comportamiento
académico del estudiante:

Plagio y copias

e Todo proyecto sera sometido a verificacion para confirmar su autoria y originalidad, con la finalidad de
evitar cualquier plagio, copia o que la actividad no haya sido realizada por el estudiante.

e Cualquier evidencia de lo antes descrito en las distintas actividades sera sancionada con una
calificacién de 0 (cero) y el caso sera reportado al Docente quien a su vez informara a la Escuela de
Ciencias y Sistemas para su seguimiento institucional.

Prérrogas y reposiciones
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e No se otorgaran prérrogas para entregas de actividades.
e No se permitira la reposicion de proyectos bajo ninguna circunstancia.

Requisitos para evaluacioén final del curso

e Es obligatorio aprobar el laboratorio para tener derecho a la evaluacion final del curso.
e La calificacién de practicas, proyectos y otras actividades que se indique sera asignada de forma
presencial, en la fecha y hora establecidas por el tutor académico.

Asistencia

e Para obtener la nota del laboratorio, se requiere un minimo del 80% de asistencia a las sesiones de
laboratorio.

e En caso de inasistencia, solo se aceptaran justificaciones validas respaldadas por constancia oficial.

Entregas

e No se aceptaran entregas tardias de tareas, practicas, examenes cortos, examenes finales o
proyectos sin justificacion.

Medio oficial de entrega

e La plataforma UEDI de la Facultad sera el unico medio oficial para la entrega de actividades del curso.

Bibliografia

e A Silberschatz, P. Galvin, G. Gagne, Wiley (2005). Operating System Concepts.
Séptima edicién

e J. Carretero, P. De Miguel, F. Garcia, F. Pérez, Mc Graw Hill (2001). Sistemas
Operativos, Una Vision Aplicada. Primera edicion.

e Andrew S. Tanenbaum, Prentice Hall (2003). Sistemas Operativos Modernos.
Segunda edicion.
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